Netzwerkverwaltung
mit Gruppenrichtlinien
unter Windows Server 2008

Planung, Implementierung und Konfiguration

n It Domain Poli
— . —
CertPro.de
.6 AntiVirus
ot
Entwicklung
Desk
\\\ Benyzer
: -€
NS -4
cccccc e




Netzwerkverwaltung mit Gruppenrichtlinien unter Windows Server 2008

Netzwerkverwaltung mit Gruppenrichtlinien unter Windows Server 2008

Seminarunterlage — Artikelnr. GP-010509
Autor: Carlo Westbrook

Version: April 2009

Alle in dieser Seminarunterlage enthaltenen Programme, Darstellungen und
Informationen wurden nach bestem Wissen erstellt und mit Sorgfalt getestet.
Dennoch sind Fehler nicht ganz auszuschlieRen. Aus diesem Grund ist das in
der vorliegenden Seminarunterlage enthaltene Material mit keiner Verpflichtung
oder Garantie irgendeiner Art verbunden. Der Autor und CertPro Limited Uber-
nehmen infolgedessen keine Verantwortung und werden keine daraus folgende
Haftung ibernehmen, die auf irgendeine Art aus der Benutzung dieses Materi-

als, oder Teilen davon, oder durch Rechtsverletzungen Dritter entsteht.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen
usw. in dieser Seminarunterlage berechtigt auch ohne besondere Kennzeich-
nung nicht zu der Annahme, dass solche Namen im Sinne der Warenzeichen-
und Markenschutz-Gesetzgebung als frei zu betrachten waren und daher von

jedermann verwendet werden durften.

Die in diesem Dokument aufgefiihrten Namen tatsachlicher Firmen und Produk-
te sind mdoglicherweise Marken der jeweiligen Eigentimer und werden ohne

Gewahrleistung der freien Verwendbarkeit benutzt.

Dieses Werk ist urheberrechtlich geschiitzt.

Kein Teil dieses Dokuments darf ohne ausdriickliche schriftliche Erlaubnis fiir
irgendwelche Zwecke vervielfaltigt oder in einem Datenempfangssystem ge-
speichert oder darin eingelesen werden (auch nicht zur Unterrichtsvorberei-
tung), unabhangig davon, auf welche Art und Weise oder mit welchen Mitteln

(elektronisch, mechanisch, durch Fotokopieren, Aufzeichnen, usw.).
Certpro ist eine eingetragene Marke von Carlo Westbrook.

Copyright © 2004 - 2010 CertPro Limited. Alle Rechte vorbehalten.

www.CertPro.de 2



Einfiihrung

Inhaltsverzeichnis
Inhalt Seite
VOrauSSEetZUNGEN......coviiieei e 9
Kursbeschreibung..........ccooviiiiiiiiii e, 10 - 13
Rauminstallation ... 14

Kapitel 1:

Grundlagen.......ooeeeiiee e 15 - 46
BiNfURIUNG .o 17
Zweck von Gruppenrichtlinien ..............ouviiiiiiiiiiiiiiie s 18
Active Directory und Gruppenrichtlinien ..............ceevviiiiiiiiiiiiiiiiiiiieveieieininnns 20
Gruppenrichtlinien und INtelliMirror........ccooeeoieeeiieee e, 21
Physikalische Strukturen von Gruppenrichtlinienobjekten.......................... 22

Einstellungen fur Richtlinien in Windows Server 2008 ............cccccccveeeieiiivnnneen. 23
Sicherheitsvorlagen in Gruppenrichtlinienobjekten.............cccooeeeiiiiiiiciiiennnn. 25
Administrative Vorlagen ... 25
Neuerungen in Windows Server 2008 ............cooiiiiiiiiiiieieeeiiieeeee e 26
Speicherorte von Gruppenrichtlinien ..., 28
Die Gruppenrichtlinienverknipfung gPLINK .........ccooiiiiiiiiiiiiiiiiciiceceeeeeeeeen, 32
Verarbeitung von Gruppenrichtlinien ...............oooovviiiiiiiiiiiiiiiiieevviiiees 34
Clienterweiterungen (Client Side Extensions, CSES)........cccccoiiiiiiiiiineeeeneee 35
Der GruppenrichtlinienaktualisierungSprozess .........cccccoeeoeaeeeeeeieeeeeeeeeeeenn. 38
Dynamische AKIUALISIEIUNG .........eiiiiiiiiiee e 38
Manuelle AKEUAIISIEIUNG .......ccoiiiiiiiieee e 43
ZUSAMMENTASSUNG ..eevieiiiiiiiiiiiiieieeeeeeeeeesseessessaeesaassaserasserrsrarssansranesansnnnrannes 45
I g 4 =Y | o] a1 = 46

Kapitel 2:

Tools zur Verwaltung von Gruppenrichtlinien................ 47 - 78
BiNfURIUNG .o 49
Standardtools. .. ... 50

Microsoft Management Console (MMC) ...........oociiiiiiiiie e 50
Active Directory-Benutzer und COMPULET ..........coovviiiiiiiieiee e 51
Active Directory-Standorte und —Dienste...........ccoovciiiiiiiie i 52
Gruppenrichtlinien(objekt)-Editor ... 53
Richtlinienergebnissatz (RSOP) ........ocuiiiiiiii e 54
Installieren der Verwaltungstools auf einem Client............c.coooiciiiiieei e, 55
Installation der RSAT unter Windows Vista ..o 56
PraktisSche UDUNG .......ccccieuiieeeceerccee et eas e sa e ee e e sae e 57
o] o1 C= TS U1 =Y 58
DCOPOTIX.EXE ..t ———— 60
Tools zur Aktualisierung von Gruppenrichtlinieneinstellungen ................... 61
T oT =Y [ = (USRS 62
(o 10 oo F=1 (=T (= U 62
WiNdows SUPPOIT TOOIS.......ciiiiiiiiiiiiiieiiieieiieeeieeraeeeverrareeererareraaeraaeaeaeanaraaaes 64
ADSIEDIT.EXE ..cuviivieieiteeeie ettt eie sttt sttt e st e et e s reebeestesteesaesbesseesesneeneesbesnaenas 65
Active Directory Administration ToOl (LDP.€X€)........ccueveiiiiieiiiiiiiieiiieee e 67
Replikationsmonitor (repImMon.€XE) .........ciiiiiiiiiiiiiei e 68
PraktisSche UDUNQ .......ccccceurieeeceer et sas e sa e se e e sae e 69
Windows ResoUrce Kit..........ooooiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieee e 70
€1 @ B oo ] = (= SO SR 71
LTV o] gl (o] = (SRS 72
PraktiSChe UDUNQ .....cccoiiiiiiececececese e sns s s enas 73

3 www.CertPro.de



Netzwerkverwaltung mit Gruppenrichtlinien unter Windows Server 2008

Gruppenrichtlinienverwaltungskonsole (GPMC)..............ccccc. 74
Tools von Drittanbietern...............ooiiiiiiiiiiiiii e 75
MiCrOSOTt AGPIM ... ..t e e e e e e e e e e e e e snnneees 76
ZUSAMMENTASSUNG .eeeiiiiiiiiiii et e e e 77
LernZIElKONTIOIIE ... ... 78

Kapitel 3:

Die Gruppenrichtlinienverwaltungskonsole (GPMC)..... 79 — 91
EiNfUNIUNG ..o 81
INSTAIATION ... 82
Systemanforderungen ...........oooo i 84
Voraussetzungen fir die Verwendung von GPMC
in Windows 2000-DOMAENEN...........ouuiiiiiiiiiiiiiiiieieee e 84
PraktiSChe UDUNQ .......ccoeeuiiiiiieeceen e sas s s sns e snas 85
Die OberflAChe ... ..o 86

Die NavigationSIeiSte. ..o 87
Verwalten mehrerer Gesamtstrukturen............cococeeiiiii i 87
Konfigurieren von Gruppenrichtlinieneinstellungen ............cccocoeeeiiiiiiinienen. 88
Konfiguration von Einzelwerten............cccuvviiiiiii i 89
Konfiguration von Mehrfachwerten ... 89
ZUSaMMENTASSUNG ..eeeiiiiiiiiiie e 90
LerNZIEIKONIIOIIE ... 91

Kapitel 4:

Verwalten von Gruppenrichtlinien............................... 93 - 155
EINfURIUNG .o 93
Erstellen von Gruppenrichtlinienobjekten ..........ccccoooiiiiiiiiiiiiiiiiiiiiee, 94

Active Directory-Benutzer und CoOmpuUter..........ccooiiiiiiiiiiii e 95
Gruppenrichtlinienverwaltungskonsole (GPMC) ..o 96
Starter-Gruppenrichtlinienobjekte .............cccc 97
Einrichten des Speicherorts fir Starter-Gruppenrichtlinienobjekte.................. 100
Erstellen von Starter-Gruppenrichtlinienobjekten ...........ccccccooviiiviiivnnenn. 101
Bearbeiten eines Starter-Gruppenrichtlinienobjekts ...........ccccccocieiiininnnen. 102
Léschen eines Starter-Gruppenrichtlinienobjekts ..., 102
Exportieren und Importieren von Starter-Gruppenrichtlinienobjekten............. 103
Erstellen eines neuen Gruppenrichtlinienobjekts aus einem Starter-
Gruppenrichtlinienobjekt............cuiiiiii e 106
VerknUpfungen Verwalten ... 108
Verkndpfungen hinZUfUGEN ... 109
VerknUpfungen I0SChEN.........o.viiiiie e 110
Ubersicht Gber vorhandene Verknipfungen .............c.cccooeeveeeeeeeeeeeeeeeenne. 111
Deaktivieren von Gruppenrichtlinienverknipfungen ...........cccccovveeiiienennnen. 112
PraktiSChe UDUNG ......cccceiiiiieccccecicee e sne s s s e snssnesnssnesns 114
Filtern von Gruppenrichtlinien...........cccccoc 115
SicherheitSfilteruNng.......ccooiiii i 116
Anwenden von WMI-FIltern ....... ..o 118
Windows 2000-Doméanen und WMI-Filterung..........ccooooiieeiiiiinnniiieeen. 119
FUNKHONSWEISE ....coiiiiiiie e 120
Erstellen von WMI-FIRErn ... ..o 121
Syntax von WMI-FIEIN ........ovviieiieei e 121
Beispiele fUr WMI-FIEEr ...........coooiiiiiiie e 122
Betriebssystemabfrage .........cccoveeiiiiiiiici e, 122
Arbeitsspeicherkapazitat abfragen..........cccooovieiiiiiiiiic 122
Abfrage von freiem Speicherplatz.........ccccoooiiiiiiiiiiiii e 122
Abfrage eines bestimmten Gerateherstellers.........cc.cccooovciiienenennn. 122
Abfrage nach einem bestimmten HOtfiX .........cccoooiiii 122
WMI-Filter erstellen........ .o 123
Gruppenrichtlinienobjekt mit WMI-Filter verknipften .......................c.. 123
PraktiSche UDUNG .......c.cccoureeerceerceccc e ses e s sne e sannens 124

www.CertPro.de 4



Einfiihrung

Vererbung von Gruppenrichtlinien ...........cccccciviiiiiiiiiieeeeeeeeeeeeee, 125
Verarbeitungsreinenfolge.........oooiiiiiicciiiiie e 126
Konkurrierende Gruppenrichtlinien ..., 127
Vererbung deaktivieren (bIOCKIEreNn)..........oocueiiiiiiiiiiiiee e 128
Deaktivieren der Vererbung.........cooeeei i 129
Erzwungen (Kein VOrrang)........ecueiieeee et 130
Konfiguration der Option Erzwungen...........coccviiiiiiiiiiiiieeeee e 131

LoopbackverarbeitungSmOoduS..........ccooiiiiiiiiiiiie e 132
Beispiel KIoSKSYSIEME ... 133
Ersetzen oder Zusammenflhren ... 134

Aktualisierung von Gruppenrichtlinien .............cccccoviiiiiiiiiiieeeee 135

Verarbeitung von Gruppenrichtlinien Gber langsame Verbindungen ........ 138

PraktisSche UDUNG ........ccccoieeieeceeccer ettt sas e eanaens 140

Berichte Uber Gruppenrichtlinien ..............cccuviiiiiiiiiiiia 141
Bericht Gber vorhandene Gruppenrichtlinien erstellen ............c.cccoiien. 142
Bericht Gber Gruppenrichtlinieneinstellungen erstellen ............cccccccoeeiienee 143
Bericht Gber Gruppenrichtlinieneinstellungen speichern ............................... 143

Delegierte ADministration...............ccoooiiiiiiiiii e 144

Planung von Implementierungslosungen............ccouvcieiiieeeeeeeiiiicineeeeeeeeenns 146
Beispiele fir die Implementierung von Gruppenrichtlinien .................cccue.... 146

Lésungsansatz 1: Verknipfung auf Ebene der OUs...........ccooviinneeene. 147
Lésungsansatz 2: Gegenrichtlinie fur die Abteilung IT...........ccccviieeenen. 148
Lésungsansatz 3: Sicherheitsfilterung ... 149
Lésungsansatz 4: Deaktivieren der Vererbung ...........cccccovvieieiniienennne 150

Planung der Struktur von Organisationseinheiten (OUS)..............ccccccee.... 151
Getrennte OUs fiir Benutzer- und Computerkonten .............cccoccevvieeeeieeninnnn, 152
Andern des Standardcontainers fiir neu angelegte
Benutzer und COMPULET............uiiiiiiiee e e 152

A VY= 10 0] 001201 2= 1110 o [P 154

LernZIielKONIIOIE. ... . .ueeeiiiiiiiei e 155

Kapitel 5:

Gruppenrichtlinieneinstellungen fur Computer .......... 157 — 215
EiNfURIUNG .o 159
Verwalten von Scripts (Starten/Herunterfahren)..........ccccccovvvvviieiiiiinnnnnen. 160

HINZuflgen vON SKIiPS ......coooiiiieee e 161
Speicherorte VON SKIiPS.......ciiiiiiiiieee e 161
Steuerung der Verarbeitung von Skripts beim Start und

Herunterfahren ... ... ..o e 162

o] Y (o] 1] 111 1= o 163

Konfigurieren der Kontorichtlinien.............ccoociiiiiiiei e 164
Kennwortrichthinien ... 164
Kontosperrungsrichtlinien ... 166
Kerberosrichtinien ... 166

PraktiSChe UDUNQ .......ccccceieeieeiiiicieec e ssesse s s ss s snesassnesnnas 168

Lokale RIChHINIEN.........uuiieiiiiiiii s 169
Uberwachungsrichtlinien...............coooviveueeeeeececeeeceeeeeeee e, 170
Zuweisen von Benutzerrechten .............oooiiiiiiiii 175

PraktisSche UDUNG ........ccccoieueieecccccer ettt sas e snnaens 177
SicherheitsopltioNeN ...........oooiiiiii i 179

PraktiSChe UDUNQ .....cccoeiiiiieciiirececee s s sss s s sse s s ssesnns 181

Steuern der EreignisprotoKollierung ...........ccccuveeeeeiiiiiiiiiiiieecee e 182

Arbeiten mit eingeschrankten Gruppen ..........ccccccvvvvviiieiieiieeeeeeeeeeeeeeeeeee, 183

Zentrale Verwaltung der Systemdienste.......c..cccccevvvvvviiiiiiiiiiiiiieiieeeieeeee, 185

Steuerung des Zugriffs auf Registrierungsschlussel ...........cccccccoiiiinnee. 187

Zentrale Konfiguration von Berechtigungen im Dateisystem.................... 190

Erstellen von Drahtlosnetzwerkrichtlinien (IEEE 802.11) .........cccccvvvvvnnee. 191

Konfigurieren der Richtlinien offentlicher Schllssel................vvvvviiviiiinnne. 197
Verschlisselndes Dateisystem EFS...... ... 197
Deaktivieren der Verwendung von EFS...........coooiiiie e, 198

5 www.CertPro.de



Netzwerkverwaltung mit Gruppenrichtlinien unter Windows Server 2008

Einstellungen der automatischen Zertifikatsanforderung.........ccccccoecceeennnen. 199
Einstellungen fir die automatische Registrierung von Zertifikaten................. 201
Konfiguration der Zertifikatsvorlagen ...........ccccccoooiiiiiiiieiii e 202
Planen und Implementieren von Richtlinien
fUr SoftwareeinSChrankung ...........coviiiiiii e 205
Die GrundKonfiguration ... 207
ZUSALZIIChE REGEIN ... 208
Konfigurieren der Netzwerksicherheit mit IP-Sicherheitsrichtlinien........... 212
ZUSamMMENTASSUNG ...o.ooviiiiiiiiiiieiiieee ettt e e e e e eeeeeereeeees 214
Lernzielkontrolle. ..., 215

Kapitel 6:

Gruppenrichtlinieneinstellungen fur Benutzer ........... 217 — 240
EINFURIUNG ..o 219
Skripts (Anmelden/Abmelden) ... 220

Speicherorte VON SKIPLS ......cooiiiiiiiiiiiee e 221
Steuerung der Verarbeitung von An- und Abmeldeskripts...........cccccvveeeneennn. 222
PraktiSChe UDUNQ .......cccceiueeeiiiircccces s s e s s snssnas 223
Richtlinien offentlicher SchlUsSel ...........oooiiiiiiiiiii e 224
Richtlinien fur Softwareeinschrankung.............ccooeiiii e, 225
PraktiSChe UDUNQ .......coceiueieiiiiccccces s sse s e sss s s snesnas 227
Richtlinien fur Ordnerumleitung ... 228
Konfiguration der Ordneruml€itung .............ooeviiiiiiiiiiiie e 229
Zusatzliche EinStellUNgen ..........coooiiiiiiiic e 231
Sicherheitsaspekte bei der Ordnerumleitung...........ccooeecivieeeee i, 233
PraktiSChe UDUNG ......ccceiiiiieicececenee e s s s s e snssnssnesnesns 235
Internet EXplorer-Wartung ...........ooeeeiioiiiiieee e 236
Definieren von Proxyeinstellungen...........cccccveiiiiiiiiiiiie e 237
PraktiSChe UDUNG .....cc.cccourceereeerceereee s ses e s sae e snnnens 238
ZUSamMmMENTASSUNG .....ooviiiiiiiiiiiiiiieee ettt e e e e e e e e e eeeereeeees 239
Lernzielkontrolle. ... 240

Kapitel 7:
Erweiterungen fur

Gruppenrichtlinienvoreinstellungen........................... 241 — 257
EiNfURIUNG ..o 243
Erweiterungen fur Gruppenrichtlinienvoreinstellungen ..............c.cocceee. 244
Windows-Einstellungen ... 246

Konfiguration von Laufwerkszuordnungen..........ccoocveiiiieii e, 247
PraktiSChe UDUNQ .......cccceiueeeiiiiiccccen e s s s s sneanas 249
Systemsteuerungseinstellungen ... 250
PraktiSChe UDUNG ......ccceiiiiieicccecesee e sse s s s s s snssnsssesns 251
ZielgruppenadreSSIErUNG ........cuuueeeiiiuriiiieeae e e e e eeiieeee e e e e e e s eeeae e e e 253

Anwendbare Kriterien bei der Zielgruppenadressierung............cccocvveeerveeeen. 254
PraktiSche UDUNQ .......c.ccceueieereeereeerce e ses e s sae e sae e sanaens 256
ZUSAMMENTASSUNG ...o.ooiiiiiiiiiiiiieieeeeeeee ettt ettt e e e ee e e e e e e eeeeeeeeeeeeeeeeeeeeees 257

Kapitel 8:

Softwareverteilung mit Gruppenrichtlinien ................ 259 - 296
EinfURrung ... 261
Voraussetzungen der Softwareverteilung...........ccocccvviiieeiiiiiniiiciiieeeeen 262
Der Windows-Installer. ... 263
Verwenden von MSI-Paketen zur Softwareverteilung ............ccccccvvvvnnnnns 264
ZAP-Dateien zur Verteilung von Software ............cccceeeeeeiiiniiiiiiiie 267

Erstellen von ZAP-Dateien....... ... 268
Konfiguration der Softwarebereitstellung.............ccccoeeeii, 270
Einrichtung der Grundkonfiguration fir Softwareinstallationen................. 272

www.CertPro.de

6



Einfiihrung

Softwarepakete veroffentlichen ... 275
PraktiSChe UDUNQ .......ccccceieeieeiiiicineee e se s s sns s snesaesnesnnas 276
Softwarepakete Zuweisen............cccoee e 277
PraktisSche UDUNG ........ccccoieueiieceeccer ettt sae e sanaens 279
Transformieren eines Softwarepakets..............cccccceviiiieeeeeeeeee 280
Aktualisieren von Software Uber Gruppenrichtlinien............ccccccovvvvvieennen. 282
Zuweisen von Paketen zu Kategorien ..........cccooouiiiiiiiiiiiiiiiiieeeeeeee 284
Bereitstellen von Service Packs ...........oocccviiiiiiiiiiiiiieeeee e 286
Entfernen von Softwarepaketen ............ccccvvuviiiiiiiiiiiiiiiias 289
PraktisSche UDUNG .......cccccoieeieeiee et sae e snnnens 290
Erneutes Bereitstellen von Softwarepaketen...........cccccvvvvviviiiiiiiiiniinnnnnn. 291
Troubleshooting bei Softwareinstallationen mit Gruppenrichtlinien .......... 292
ZUSAMMENTASSUNG ..eeiiiiiiiiiiii e 295
LernZIielKONIIOIE. ... ... e 296
Kapitel 9:
Installation und Verwaltung von Office-Applikationen
mit Gruppenrichtlinien.............ccccooiii i 298 - 318
EiNfURIUNG .o 300
BereitstellungSSzZenarien. ... e 301
Office 2003 und Gruppenrichtlinien ... 302
Bereitstellen des Office Pakets........ ..., 303
Einrichten eines administrativen Installationspunktes .......................oooo. 306
Vorbereiten der Installation mit dem Office Resource Kit..........ccccccoo. 307
Custom Installation Wizard (CIW)........coooiiiiiii e 308
Erstellen einer Transformation mit dem Custom Installation Wizard.............. 309
PraktisSche UDUNG .......ccoccoeeeieeice et e e eae e san e sannens 310
Anwenden einer Transformation.............ccccceeiiiiiiiiiiiiii e 311
PraktiSChe UDUNQ .......ccccciiiiieeiiiicieee e ssessesss s snssnesassnssanas 313
Verwalten von Office-Applikationen mit Gruppenrichtlinien..................... 314
ADM-Vorlagen im Microsoft Office 2003 Resource Kit.........cccccceeevveeiiiieennn. 314
Zusatzliche ADM-Dateien in Gruppenrichtlinien importieren.......................... 315
PraktisSche UDUNG ........cccccoieueieeceecrer ettt sae e ennaens 316
ZUSAMMENTASSUNG ..eeiiiiiiiiiiiie e 317
LernZIielKONIIOIE. ... ... i 318

Kapitel 10:

Arbeiten mit administrativen Vorlagen....................... 319 — 381
EiNfURIUNG .o 321
Suchkriterien fur Einstellungen in administrativen Vorlagen..................... 322
Administrative Vorlagen und ADM-Dateien ..........cccccevvveieiiiieiieeeiiciin e, 324
Wichtige Dateien fur die Verarbeitung von administrativen Vorlagen....... 325

In Windows Server 2003 enthaltene ADM-Dateien ...........cccoeevveveviiienevennenn. 326
PraktisSche UDUNG ........ccccoieeiiececccer ettt sae e snn s 331
Erweitern von Gruppenrichtlinien...............cccccuvuiiiiiiiiiiias 332
Zusatzliche ADM-Dateien in Gruppenrichtlinien importieren .................... 333
Erstellen eigener ADM-Datei€n ..........ooovvviiiiiiiiiieiccie e, 334

DB SYNTAX...etiiiieeii it e e e e e e e e e e e e s e e e e e e e e aaanaes 335

Strukturelemente in ADM-Dat@ien ...........oocoeeeiiiiiiiiiiee e 336

Hauptkomponenten in ADM-Dateien ............c.coovviiiiiiiiiie e 341
PraktiSChe UDUNQ ......ccceviicieciiireceeee s sse s sse s s e saennns 364
Administrative Vorlagen unter Windows Vista
und Windows Server 2008.............ouviiiieeeeieeiiiieee e 368

Speicherort von ADMX-VOrIagen..........ccooiiiiiiiiiiieee e 369
Einrichten eines zentralen Speichers ...........cccccvveiiiiiiiiiiiiiiies 371
Konvertieren klassischer administrativer Vorlagen.............ccccooociiiinenenn. 373
Filtern von administrativen Vorlagen .............covviiiiii e, 378

7 www.CertPro.de



Netzwerkverwaltung mit Gruppenrichtlinien unter Windows Server 2008

ZUSAMMENTASSUNG ...o.ooiiiiiiiiiiiiiiiieeeeeee ettt e e ee e e e e e e e e e e e e e eeeeeeeeseeeeees 380
LernZielKONrollE . .......cooi e 381

Kapitel 11:

Arbeiten mit Sicherheitsvorlagen ............................ 383 —414
EinfURrung ... 385
Arbeiten mit Sicherheitsvorlagen ... 386

Vordefinierte Sicherheitsvorlagen ..o 387
Kombinieren von Sicherheitsvorlagen..........cccoccciiiiiiie i 391
Anpassen von Sicherheitsvorlagen.............oociiiiiiiiiie e 392
Erstellen neuer VOragen.............uvveieii oot 394
Anwenden von Sicherheitsvorlagen ..o 395
Das Snap-In Sicherheitskonfiguration und -analyse............................. 397
Erstellen einer DatenbankK ... 398
Analysieren der Systemsicherheit............cccooiiiiiiii e 399
Auswerten der Ergebnisse der Sicherheitsanalyse ..........c.cccccceiiiiiinien. 400
Konfiguration der Systemsicherheit ... 402
Praktische Ubung ..o 403
Das Kommandozeilenprogramm Secedit.exe...........ccccceeeeiiiii. 408
Durchfiihren einer Analyse mit Secedit.exe........cccocveiiiiiiiiiiie e, 408
Konfiguration von Computersystemen mit Secedit.exe ..........cccceeviieiinnnnen. 409
Uberpriifung der Konsistenz einer Sicherheitsvorlage..............cccccocvveneee... 410
Importieren einer Sicherheitsvorlage in eine Sicherheitsdatenbank............... 410
Exportieren der Einstellungen einer Sicherheitsdatenbank
in eine SicherheitSVorlage .........c..oiiiiiiiie i 411
Erstellen einer Rollbackvorlage. ..o 411
Zurlcksetzen der Systemsicherheit auf die Standardwerte............................ 412
Manuelles Aktualisieren von Gruppenrichtlinien.............ccccccooviiiieiin, 412
ZUSamMmMENTASSUNG .....ooviiiiiiiiiiiiiiieee ettt e e e e e e e e eeeeeeeeees 413
Lernzielkontrolle. ... 414

Kapitel 12:
Sichern und Wiederherstellen von

Gruppenrichtlinien.............ooiiii e 415 - 436
EiNfURIUNG .o 417
Sichern von Gruppenrichtlinien.................cccccc 418

Sicherungen Verwalten............c.coooiii 420
Praktische UbUNQ ...t e 422
Wiederherstellen von Gruppenrichtlinien..........cccccvvvvvveiviiiiiieiiieeiceeeeeeee, 424

Durchfiihrung einer Wiederherstellung ............cccccoviiiiiiiiiiii e, 426

Probleme beim Umbenennen von DOmanen ...........cccueeeeieeiiiiiiiiiiieieeee s 427

Probleme beim Wiederherstellen von Gruppenrichtlinien

zur Softwareinstallation ... 427
Praktische UbUNQ ...t 428
Duplizieren von Gruppenrichtlinien ..., 430
Praktische Ubung ... 433
ZUSAMMENTASSUNG ...o.ooiiiiiiiiiiiiieiieeeeeee ettt eee e e e e e e e e e e eeeeeeeeeeeeeeeeeeeeees 435
Lernzielkontrolle. ..., 436

Anhang A:

Praktische Beispiele fur Gruppenrichtlinien .............. 437 — 471

Anhang B:

Beispiele fur eigene administrative Vorlagen............ 473 — 479

Anhang C:

Antworten zu den Lernzielkontrollfragen................... 481 — 487

www.CertPro.de 8



